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(54) TiUe: OPTOELECTRONIC DEVICE PROTECTED AGAINST DETECTION BY A COLLIMATED LIGHT BEAM 

(54) Titre: DISPOSITTF OPTO-ELECTRONIQUE PREMUNI CONTRE LES DETECTIONS PAR UN FAISCEAU LUMINEUX 
COLLIMATE 




(57) Abstract 

The invention concerns an optoelectronic device comprising at least a detector (10) with a light-sensitive surface (12) and optical 
means (14) focusing light on said surface, said surface (12) being made rough and diffusing at least part of the light it receives at a solid 
angle of diffusion (20) which is greater that the solid angle of aperture (22) of the optical means (14). The invention enables to protect the 
optoelectronic devices against detection by a laser beam. 



(57) Abr^ge 

Dispositif opto-dlectroniquc comprenant au moins un d6tecteur (10) a surface (12) photoscnsible et des moyens optiques (14) qui 
focalisent la lumiere sur cette surface, ladite surface (12) £tant rendue rugueuse et diffusant au moins une partie de la lumiere qu'elle recoit 
selon un angle solide de diffusion (20) qui est superieur a Tangle solide d'ouverture (22) des moyens optiques (14). L'invention permet de 
proteger les dispositifs opto-61ectroniques contre les detections par un faisceau laser. 
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Dispositif opto-electronique premuni contre les 
detections par on faisceau lumineux colli mate 

L' invention concerne un dispositif opto- 
5 electronique premuni contre les detections par un 
faisceau lumineux collimate, tel notamment qu'un 
faisceau laser. 

Les dispositifs opto-electroniques embarques 

10 (cameras, detecteurs d'alerte laser, . ..) qui 
comprennent des moyens optiques de focalisation de la 
lumiere entrante sur des photodetecteur s, ont une 
surface 6quivalente laser importante et sont 
facilement reperables par des lidars fonctionnant 

15 dans le spectre visible ou dans I'infrarouge en 
raison de l'effet "oeil de chat" : selon cet effet, 
une onde plane incidente focalisee sur un 
photodetecteur est renvoyee exactement dans la 
direction d 1 incidence par reflexion speculaire sur le 

20 photodetecteur, le flux lumineux reflechi etant 
suffisant pour rendre le dispositif aisement 
reperable par une detection active monostatique . 

On a done cherche a augmenter la furtivite de 
ces dispositifs et a assurer leur non-detectabilite 

25 sur une bande de frequences aussi large que possible, 
en minimisant leur surface equivalente laser. Les 
moyens actuellement utilises dans ce but comprennent 
des masques antisymetriques de pupille, ou des 
reseaux de diffraction formes sur les surfaces 

30 sensibles des detecteurs, ou la defocalisation des 
detecteurs ou leur inclinaison par rapport a la 
direction d 1 incidence du faisceau de detection. 
Toutefois, ces moyens connus ne donnent pas 
satisfaction et ne resolvent pas dans de bonnes 

35 conditions le probleme de la furtivite des 
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dispositifs opto-electroniques du type precite, pour 
les raisons indiquees ci-dessous. 

Les masques de pupille sont des masques 
antisymetriques de demi-pupille qui ' bloquent 
5 systematiquement les rayons sortant de I 1 optique. Ces 
masques ne sont totalement efficaces que sur l'axe 
optique et laissent ressortir jusqu'a 35 % du flux 
entrant en dehors de I'axe, selon le type de masque 
et la position dans le champ. De plus, ils bloquent 

10 50 % du flux entrant et d6gradent la fonction de 
transfert de modulation du dispositif a proteger. Par 
contre, leurs performances ne dependent sensiblement 
pas de la longueur d'onde des faisceaux de detection. 
Les reseaux de diffraction formes sur les 

15 surfaces photo-sensibles des detecteurs ont pour but 
de diffracter l'energie incidente en dehors de 
l'ouverture de 1' optique associ£e. Toutefois, ces 
reseaux doivent etre optimises par simulation 
numerique pour la longueur d 1 onde centrale du 

20 faisceau de detection et leur realisation se fait par 
d6pot de couches minces. Les facteurs de reduction de 
la surface equivalente laser attendus sont de l'ordre 
de 10 a 40 pour la longueur d'onde centrale et les 
largeurs de bande d'efficacite sont limitees par les 

25 performances des reseaux et ne permettent pas de 
couvrir toute une bande de frequences de detection. 

La def ocalisation des detecteurs a pour effet de 
faire diverger I'onde retro-dif f ractee en sortie de 
1' optique. Elle entraine toutefois une degradation 

30 des performances qui est totalement inacceptable pour 
une camera, une correction de la degradation d' image 
par calcul en temps reel n'etant pas possible. 

Quant & 1 1 inclinaison d'un detecteur sur l'axe 
optique, elle doit etre suffisamment importante pour 

35 ' renvoyer les rayons lumineux en dehors du dernier 
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element du syst&ne optique. Plus l'ouverture 
numerique est faible et plus 1 1 inclinaison du 
detecteur doit Stre grande, ce qui n'est pas 
acceptable pour des imageurs. 

5 

L' invention a notamment pour but d'apporter une 
solution simple, economique et tres efficace au 
probldme de la reduction des surfaces ^quivalentes 
laser et de la furtivite des dispositifs opto- 
10 electroniques du type precite. 

Elle propose, a cet effet un dispositif opto- 
electronique premuni contre les detections par un 
faisceau lumineux collimate, en particulier par un 

15 faisceau laser, le dispositif comprenant au moins une 
surface photosensible et des moyens optiques qui 
regoivent et focalisent la lumiere sur cette surface 
selon un angle solide d'ouverture, caracterise en ce 
que ladite surface est rugueuse et diffuse au moins 

20 une partie de la lumiere qu ! elle regoit, selon un 
angle solide de diffusion superieur & l 1 angle solide 
d'ouverture, cette diffusion se produisant pour une 
bande de frequences de detection couvrant au moins 
une octave, 

25 L 1 invention tire parti de la diffusion de la 

lumiere par une surface rugueuse et de la difference 
des angles solides d'ouverture et de diffusion pour 
reduire la signature equivalente laser des 
dispositifs opto-^lectroniques precit^s de fagon trds 

30 importante sur une bande de frequences relativement 
large. De fagon g6n6rale, la reduction de la surface 
equivalente laser selon 1' invention est environ dix 
fois superieure & celle que l'on obtient avec un 
r£seau de diffraction au centre du champ, elle ne 

35 . diminue pas dans le champ et la largeur de bande 
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d'efficacite est Sgalement superieure, la protection 
restant efficace sur 1 1 int6gralite de chacune des 
bandes de detection (spectre visible et bandes II et 
III de 1 1 infrarouge) . 
5 Avantageusement, ladite surface rugueuse est 

globalement sensiblement plane, c'est-&-dire non 
incurvee, et l 1 angle solide de diffusion est 
sensiblement 6gal h 2n st6radians. Le rapport de 
l'energie lumineuse qui est renvoy§e par cette 

10 surface rugueuse dans la direction du faisceau 
incident de detection et de l'energie qui serait 
r6flechie dans cette direction par une surface 
semblable non rugueuse est sensiblement egal au 
rapport des angles solides d'ouverture et de 

15 diffusion dans le cas d'une diffusion isotrope. 

Quand 1' angle solide de diffusion est egal a 2n 
Sr, ce rapport est tres faible et le facteur de 
reduction de la surface equivalente laser est tres 
important : il est de 170 dans un exemple de 

20 realisation decrit en detail dans ce qui suit. 

La couche superf icielle photosensible d f un 
detecteur classique a en g6n6ral une epaisseur 
faible, du meme ordre de grandeur que 1' amplitude de 
la rugosit6 & former, de sorte qu'il ne serait pas 

25 possible d'attaquer chimiquement ou mecaniquement 
cette couche superf icielle pour la rendre rugueuse 
sans detruire du meme coup les proprietes de 
photodetection de cette couche superf icielle . 

L' invention pr6voit done de d^poser, a la 

30 surface d'un detecteur pr6existant, une couche mince 
de mati^re photosensible, qui est ensuite rendue 
rugueuse. 

En .variante, 1' invention propose egalement de 
fabriquer des d§tecteurs avec une couche 
35 superf icielle plus epaisse de matiere photosensible, 
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a laquelle on donne ensuite une rugosite appropri6e 
aux longueurs d'onde & diffuser, tout en conservant 
une epaisseur de matiere suf f isante- pour assurer * la 
detectivity. 

5 Cette rugosite de la couche photosensible peut 

etre obtenue par photosensibilisation de la matiere, 
par exemple par exposition £ un flux lumineux k 
travers un masque de speckle (granularity) , puis par 
attaque chimique ou ionique. 

10 En variante, cette rugosite peut etre obtenue 

par depolissage m^canique ou chimique. 

Les caracteristiques de rugosite de la surface 
du detecteur selon 1' invention sont definies par des 
parametres statistiques tels que la rugosite 

15 quadratique moyenne et la fonction de correlation, la 
rugosite quadratique moyenne etant superieure ou 
egale a environ 1/5 de la longueur d f onde centrale de 
la bande de longueurs d'onde a diffuser, la longueur 
de correlation etant du meme ordre de grandeur (la 

20 longueur de correlation etant la longueur pour 
laquelle la fonction de correlation a une valeur 
egale a sa valeur en zero divisee par e) . 

De fagon generale, 1' invention permet de reduire 
efficacement et simplement les risques de detection 

25 des dispositifs opto-electroniques, la reduction de 
leurs surfaces equivalentes laser etant tres 
importante (de 1" ordre de 170 dans 1* exemple 
precite) . Cette reduction de surface equivalente 
laser est large bande, efficace dans tout le champ et 

30 d'autant plus efficace que 1 1 ouverture numerique de 
l'optique de focalisation est grande. Elle s' applique 
a tous les dispositifs opto-61ectroniques vulnerables 
par effet "oeil de chat", qu*ils soient du type 
monodetecteur ou qu'ils comprennent une pluralite de 

35 detecteurs a agencement matriciel ou autre. 
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L 1 invention permet de conserver les performances de 
ces dispositifs et est applicable aux dispositifs 
existants par simple remplacement ou modification de 
leurs photodetecteurs, sans toutefois modifier la 
5 fonction de transfert de modulation optique. 

L' invention sera mieux comprise et d'autres 
caract6ristiques, details et avantages de celle-ci 
apparaitront plus clairement £ la lecture de la 

10 description qui suit, faite a titre d'exemple en 
reference aux dessins annexes dans lesquels : 

- la figure 1 est une vue schematique simplifiee 
d'un dispositif opto-electronique auquel 1' invention 
est applicable ; 

15 - la figure 2 illustre schematiquement le 

principe de la reduction de la surface equivalente 
laser d'un tel dispositif, selon 1' invention. 

En figure 1, la reference 10 designe un 

20 photodetecteur ou un ensemble plan de photodetecteurs 
dont la surface sensible 12 est placee au foyer d'une 
lentille 14 qui est ici la representation schematique 
d'un systeme optique de formation d'une image d'une 
zone observee sur la surface 12 du detecteur 10. 

25 Quand un faisceau lumineux collimate ou un faisceau 
laser est capte par la lentille 14 et focalise sur la 
surface 12 du detecteur, les rayons entrants 16 sont 
r6flechis speculairement sur la surface 12 du 
detecteur et ressortent collimat6s dans la direction 

30 incidente comme indique en 18 (le systeme optique 
etant r^gle sur l'infini). Le niveau de flux lumineux 
qui est ainsi renvoye dans la direction incidente est 
suffisant pour rendre aisement reperable le 
dispositif constitue du detecteur 10 et de 1' optique 

35. 14. C'est l'effet "oeil de chat" qu'il faut reduire 
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le plus possible pour assurer la non-detectabilite 
des dispositifs opto-electroniques embarques tels que 
les detecteurs d'alerte laser, les dmageurs visibles 
et infrarouges, etc. 
5 L 1 invention propose pour cela de rendre rugueuse 

la surface 12 du detecteur 10, pour diffuser la 
lumiere au lieu de la renvoyer dans la direction 
d 1 incidence. 

En figure 2, la reference 20 designe l 1 angle 

10 solide de diffusion de la lumiere par la surface 12, 

qui est egal a 2% Sr dans le cas de la diffusion par 

une surface plane, et la r6fference 22 designe 1' angle 

solide d 1 ouverture du systdme optique 14 ou angle 

solide de l'onde rentrante focalis^e sur la surface 

15 12 du detecteur. 

Si I'on considere que la diffusion de la lumiere 

par la surface 12 est isotrope, c'est-a-dire homogene 

dans 1' angle solide 20, le facteur de reduction de 

SEL (Surface Equivalente Laser) du detecteur 10 est 

20 sensiblement egal au rapport des angles solides de 

diffusion 20 et d 1 ouverture 22. Dans le cas d'une 

lentille convergente 14 ayant une ouverture de 4,4, 

ce qui correspond & un angle solide d' ouverture de 
-2 

4,6.10 Sr, le facteur de reduction de SEL est 6gal a 
-2 

25 27t/4,6.10 , soit environ 155. 

Des mesures experimentales ont ete effectuees 
sur une photodiode eclairee par un faisceau laser a 
t ravers une lentille d'un diametre de 48 millimetres 
et ayant une ouverture de 4,4. Le flux r§flechi dans 

30 la direction d 1 incidence a ete mesure & une longueur 
d'onde de 633 nm avec un diametre angulaire de 
detection de 44,6 microradians . Lors des mesures, on 
a d'abord 6claire par le faisceau laser la surface 
lisse ou polie de la photodiode, puis cette surface 

35 rendue rugueuse avec une rugosite quadratique moyenne 
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de 1,1 |im. La moyenne des mesures pour plusieurs 
points d' impact du faisceau laser sur la surface de 
la photodiode donne un f acteur de - reduction de SEL 
moyen egal a 170, ce qui est en bon accord avec la 
theorie (la valeur th^orique calculee etant de 155) . 

La rugosite de la surface 12 du detecteur est 
d6finie par des param^tres statistiques tels que sa 
valeur quadratique moyenne et la fonction de 
correlation, comme indique ci-dessous : 
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10 - rugosite quadratique moyenne = 

- fonction de correlation Fj = ]T zi^i+j 

i 

ou Zi et zj sont les hauteurs des asperites de 
la surface 12, 

La surface 12 diffuse une lumiere de longueur 

15 d'onde donnee si sa rugosite quadratique moyenne est 
superieure ou egale a environ 1/5 de cette longueur 
d'onde. Une rugosite quadratique moyenne d6finie pour 
une longueur d'onde donnee permet de diffuser la 
lumiere de fagon optimale sur une bande de longueurs 

20 d'onde allant du quart environ de cette longueur 
d'onde donnee & quatre fois environ cette longueur 
d 1 onde . 

Le materiau semiconducteur qui forme la couche 
superf icielle photosensible d'un detecteur peut etre 
25 rendu rugueux soit par depolissage mecanique ou 
chimique, soit par attaque chimique ou ionique apres 
exposition & un flux lumineux & travers un masque de 
speckle. 

Quand cette couche de mati£re photosensible est 
30 assez mince et du meme ordre de grandeur que la 
rugosite a former, 1' invention prevoit d'abord de 
deposer une couche supplementaire mince de matiere 
photosensible, telle qu'une resine, sur la surface 
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d'un photod6tecteur et ensuite de traiter cette 
couche supplementaire comme indique ci-dessus pour la 
rendre rugueuse, sans entamer la surface preexistante 
du photodetecteur . * 
5 En variante, il est 6galement prevu de fabriquer 

des photod§tecteurs directement avec une couche 
superf icielle plus 6paisse de matiere photosensible 
qui est ensuite rendue rugueuse de la fagon precitee 
sans d6grader les proprietes requises de 
10 photodetectivite . 
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RE VE N D I CAT I ON S 

1 - Dispositif opto-electronique premuni contre 
les detections par un faisceau lumineux collimate, eh 

5 particulier par un faisceau laser, le dispositif 
comprenant au moins une surface photosensible (12) et 
des moyens optiques (14) qui focalisent la lumiere 
sur cette surface selon un angle solide d'ouverture 

(22), caracterise en ce que ladite surface (12) est 
10 rugueuse et diffuse au moins une partie de la lumiere 
qu'elle regoit selon un angle solide de diffusion 

(20) superieur a l'angle solide d'ouverture (22), 
cette diffusion se produisant pour une bande de 
frequences couvrant au moins une octave. 

15 

2 - Dispositif selon la revendication 1, 
caracterise en ce que ladite surface (12) est 
globalement sensiblement plane et en ce que 1 1 angle 
solide de diffusion (20) est sensiblement egal a 2tc 

20 steradians. 

3 - Dispositif selon la revendication 1 ou 2, 
caracterise en ce que le rapport de l'energie 
lumineuse rfeflechie par ladite surface (12) dans la 

25 direction d'un faisceau incident et de l'6nergie 
lumineuse qui serait reflechie dans cette direction 
par une surface semblable non diffusante est 
sensiblement egal au rapport des angles solides 
d f ouverture (22) et de diffusion (20). 

30 

4 - Dispositif selon I'une des revendications 
precedentes, caracterise en ce que ladite surface 
(12) a ete rendue rugueuse par attaque chimique ou 
ionique, apres exposition a un flux lumineux a 

35 travers un masque de speckle. 
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5 - Dispositif selon l'une des revendications 1 
a 3, caracterise en ce que ladite -surface (12) est 
rendue rugueuse par depolissage mecanique ou 

5 chimique. 

6 - Dispositif selon l'une des revendications 
pr6cedentes, caracterise en ce que ladite surface 
(12) est en materiau semiconducteur . 

7 - Dispositif selon l'une des revendications 
precedentes, caracteris6 en ce que ladite surface 
(12) est formee par une couche mince de matiere 
photosensible qui a 6te deposee sur la surface d'un 
d^tecteur preexistant et rendue ensuite rugueuse. 

8 - Dispositif selon l'une des revendications 
precedentes, caracterise en ce que la rugosite de 
ladite surface (12) est definie par des param&tres 

20 statistiques tels que sa valeur quadratique moyenne 
et la fonction de correlation, ladite valeur 
quadratique moyenne etant sup^rieure ou egale & 
environ 1/5 de la longueur d'onde centrale de la 
bande de longueurs d'onde a diffuser. 
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